Příloha č. 1 Zadávací dokumentace

Zakázka „Výběrové řízení - Zřízení a provoz VPN sítě“

PŘÍLOHA Č. 1 – TECHNICKÁ SPECIFIKACE

1. Propojení lokálních počítačových sítí

Zadavatel požaduje zřízení služby propojení lokálních počítačových sítí (LAN) sídla společnosti a jeho 4 poboček zřízením virtuální privátní sítě na základě plnohodnotného protokolu IPv4 bez omezení přenášených služeb realizované v síti uchazeče (dále jen „IP VPN“). Zadavatel požaduje, aby tato síť byla tvořena přípojkami se symetrickou rychlostí a synchronním datovým přenosem.

IP VPN musí umožňovat podporu komunikace any-to-any a definování QoS pro prioritizaci zadavatelem definovaných datových aplikací.

Zadavatel požaduje od uchazeče poskytnutí služby v jeho vlastní WAN infrastruktuře (např. MPLS VPN) nebo podobné – nikoli využití veřejného internetu
2. Lokality a jejich přípojky

Datové přípojky jsou požadovány symetrické, bez agregace a bez FUP.

Sídlo společnosti: Líšeňská 33a, 636 00 Brno

Minimální požadovaná rychlost symetrické datové přípojky: 6 Mbit/s, full duplex
Maximální požadovaná rychlost symetrické datové přípojky: 1 Gbit/s

Adresní prostor: 10.0.0.x/24, výchozí gateway do VPN 10.0.0.16

Pobočka: Křižíkova 70, 660 89 Brno

Minimální požadovaná rychlost symetrické datové přípojky: 2 Mbit/s, full duplex
Maximální požadovaná rychlost symetrické datové přípojky: 100 Mbit/s

Adresní prostor: 10.0.3.x/24, výchozí gateway do VPN 10.0.3.1

Pobočka: Thámova 7, 186 00 Praha

Minimální požadovaná rychlost symetrické datové přípojky: 4 Mbit/s, full duplex
Maximální požadovaná rychlost symetrické datové přípojky: 100 Mbit/s

Adresní prostor: 10.0.6.x/24, výchozí gateway do VPN 10.0.6.1

Pobočka: Olbrachtova 1740, 666 01 Tišnov

Minimální požadovaná rychlost symetrické datové přípojky: 2 Mbit/s, full duplex 
Maximální požadovaná rychlost symetrické datové přípojky: 100 Mbit/s

Adresní prostor: 10.0.4.x/24, výchozí gateway do VPN 10.0.4.1

Pobočka: Krapkova 3, 779 00 Olomouc

Minimální požadovaná rychlost symetrické datové přípojky: 2 Mbit/s, full duplex
Maximální požadovaná rychlost symetrické datové přípojky: 100 Mbit/s

Adresní prostor: 10.0.5.x/24, výchozí gateway do VPN 10.0.5.1

pozn. Propustnost je požadována k dispozici v každém směru, tj. nejedná se o součet propustností v jednotlivých směrech (in, out).
3. Požadavky na koncová zařízení v lokalitách

Datové přípojky v jednotlivých lokalitách budou ukončeny koncovými, uchazečem dodanými a spravovanými zařízeními typu směrovač (router), na jejich LAN rozhraní bude služba v každé lokalitě předávána.

Předávací rozhraní je požadováno minimálně typu Ethernet 10BASE T/100BASE TX v podobě FastEthernet přepínače s minimálně čtyřmi porty (RJ 45).

Koncové zařízení uchazeče musí plně podporovat požadavky zadavatele na směrování datového provozu, QoS parametry definované v datové síti a monitoring datového provozu a tuto funkcionalitu poskytovat i směrem do sítě zadavatele. Koncová zařízení musejí umět přijímat ze zařízení zadavatele směrovací informace dynamickým směrovacím protokolem a přenášet směrovací informace do ostatních lokalit.
Souhrn požadovaných funkcí a služeb:

· SNMP read-only přístup

· funkce NTP serveru pro poskytování jednotného času do sítě uchazeče

· akceptace markovaného datového provozu nebo markování datového provozu dle jeho typu a ukládání do tříd dynamický směrovací protokol (EIGRP)

4. Požadavky na třídy služeb v síti uchazeče

Zadavatel vzhledem k typu provozu ve svojí datové síti předpokládá využití více tříd provozu (Class of Service, CoS) poskytovaných v síti uchazeče. Z toho důvodu zadavatel požaduje poskytování nejméně 4 tříd služeb ze strany uchazeče, které pokryjí a budou moci být využity pro tyto typy provozu. Jako součást nabídky je potom očekáván popis parametrů jednotlivých poskytovaných tříd služeb. 

Typy datového provozu v síti zadavatele:

· kritické aplikace zadavatele

· VoIP

· videokonferenční provoz

· ostatní datový provoz (best effort)

5. Další požadované parametry služby

· Připojení poboček musí být realizováno

· pevným (ne vytáčeným) okruhem, 

· full duplex, 

· bez měření objemu přenesených dat (FUP)

· Každá pobočka bude mít vlastní podsíť typu C, z celkového rozsahu B - 10.0.0.0/16. Schema požadované struktury a IP adresního prostoru a adres - viz Příloha č.4
· Požadujeme hvězdicovou strukturu připojení do centrály, na vyžádání musí být realizovatelný i částečný i full mash mezi pobočkami

· Dohled a podpora – 24/7, jakýkoliv servisní zásah dokončen nejpozději do 6 hodin

· Přímé tlf. číslo na dohledové centrum dodavatele

· Požadujeme zřízení přístupů pro administrátory CDV pro monitorování provozu a vytížení jednotlivých linek a přenesených objemů dat. Toto monitorování může být sumarizační v intervalu max. 5 minut.

· V rámci služby propojení požadujeme dodání, konfiguraci a dohled routerů na pobočkách pronájmem v ceně služby s možností bezplatného upgrade HW a zárukou po dobu trvání smlouvy

· Požadujeme kompletní nastavení QoS dle specifikace dodané zadavatelem kvůli probíhající hlasové komunikaci mezi pobočkami (VoIP)

· Služba musí být předána k užívání nejpozději do 29. listopadu 2011

· Garantované SLA za celou dodávanou službu minimálně 99,6
· Zálohování konfigurací routerů v páteřní síti poskytovatele

6. Služba přístupu k síti internet4
Služba není požadována
7. Organizačně-administrativni zabezpečení služeb

Zadavatel požaduje, aby uchazeč provozoval vlastní HelpDesk pro dohled vlastní datové sítě, jejíž služby poskytuje zadavateli.

HelpDesk uchazeče musí fungovat v nepřetržitém provozu (24/7/365) a musí poskytovat zadavateli proaktivní monitoring poskytovaných služeb.

Uchazeč musí zadavateli poskytnout veškeré kontaktní údaje k jeho HelpDesku ve skladbě:

· pevná telefonní linka

· mobilní telefonní číslo

· faxové číslo

· e-mailová kontaktní adresa

HelpDesk uchazeče musí komunikovat v českém jazyce. 

8. Reporting

Uchazeč musí nabídnout poskytování reportingu úrovně poskytovaní služeb na měsíční bázi. Reporting musí obsahovat především přehled plnění požadovaných parametrů SLA v síti.

Report bude zadavateli zasílán prostřednictvím e-mailu v datové podobě ve formátu PDF.

Uchazeč současně musí zadavateli nabídnout online přístup ke statistikám datového provozu v IP VPN prostřednictvím webového portálu. Minimálními parametry poskytovanými v rámci online statistik musejí být tyto parametry:

· zatížení jednotlivých datových okruhů – okamžité, střednědobé i dlouhodobé
· chybovost

· doba zpoždění (popř. doba odezvy = RTT) při komunikaci na jednotlivých datových okruzích lokalit

9. Technický garant

Zadavatel požaduje pro dané řešení identifikaci technického garanta řešení ze strany uchazeče, který bude primárně řešit s odpovědnými osobami zadavatele požadavky na funkčnost řešení. Technický garant řešení musí být zaměstnancem uchazeče a předpokládá se uvedení jména a kontaktních informací na tohoto technického garanta ve smlouvě o poskytování služeb elektronických komunikací.

Technický garant bude představovat podporu druhé úrovně ze strany uchazeče, kdy první úrovní bude HelpDesk uchazeče.

10. Zřízení a provoz služeb

Harmonogram

Uchazeč jako součást nabídky musí uvést harmonogram zřízení služeb s uvedením termínu kompletního zprovoznění služeb.

Termín zřízení služby do 29. 11. 2011 je podmínkou pro hodnocení nabídky.
11. Změnové řízení

Uchazeč musí v nabídce specifikovat způsob řešení požadavků zadavatele na změny v síti a uvést realizační dobu potřebnou pro splnění jednotlivých typů požadavků.

Očekává se uvedení termínů provedení nejméně následujících požadavků na úpravy v síti:

· změna parametru QoS pro jednu lokalitu

· komplexní změna QoS/CoS v celé síti zadavatele

· změna rychlosti (navýšení) datové přípojky jedné lokality (uvažováno na max. dvojnásobek požadované minimální rychlosti)

Termín změnových řízení do 24 hodin je podmínkou pro hodnocení nabídky.
12. SLA poskytovaných služeb

Parametry SLA jsou uvedné v nabídce jsou závazné. Uchazeč uvede penalizaci v případě nesplnění SLA parametru/parametrů v daném sledovaném období (měsíc).

13. Dostupnost služeb

definice: v procentech vyjádřený poměr času, kdy jsou základní služby během měsíce plně k dispozici, k celkovému časovému fondu za měsíc na jednu přípojku (tento údaj se vztahuje k jedné přípojce, která je realizována dvěma nezávislými přípojnými vedeními).
Minimální požadovaná hodnota pro každou jednotlivou lokalitu zadavatele: >= 99,60 %

14. Doba odezvy

definice: čas (v hodinách) od okamžiku nahlášení závady do okamžiku, kdy je dohodnutému pracovišti na straně zadavatele podána informace o charakteru závady a předpokládaném času jejího odstranění.
Minimální požadovaná hodnota pro každou jednotlivou lokalitu zadavatele: <= 1 hodina

15. Doba obnovení služby

definice: čas (v hodinách) potřebný k odstranění jedné poruchy (závady) od okamžiku jejího nahlášení

minimální požadovaná hodnota pro každou jednotlivou lokalitu zadavatele: <= 6 hodin
16. Požadavky na dodavatele:

· Zabezpečení provozu VPN vlastním dohledovým centrem a vlastními zaměstnanci s Cisco certifikátem

· Přímé spojení na operátory provozu
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